Ochrana soukromi, hesel a internetové komunikace

Vazené Ctenarky, Vazeni Ctenafi,

V prazdninovém obdobi se podivame
na téma CasteCné pravni a CasteCné
z moderniho zivota. Jedna se o

ochranu  soukromi ve smyslu
internetové komunikace, jako jsou
zejména emaily, a pouzivani
pristupovych hesel na rlznych
webovych strankach. Cilem
dne$niho prispévku je zejména

prispét k osvéte v této oblasti.

Uzivatelské  jméno a  heslo
pouzivame k prihlasovani do
pocitace, do emailu, na e-shopech,
do internetového  bankovnictvi,
K riznorodym webovym sluzbam na
internetu. Smyslem hesla je ochranit
obsah za heslem skryty. Tedy
zajistit, aby se k takovému obsahu
dostal pouze opravnény uzivatel a
mohl s nim pracovat.

Jde tedy fici, Ze se jedna o ochranu
soukromi daného uzivatele.
Takovou ochranu garantuje také
obcansky zakonik v ust. § 3 odst. 2
pism. a), kdy ,,kazdy mad pravo na
ochranu svého zivota a zdravi, jakoz
i svobody, cti, distojnosti a
soukromi*.

V piipad€ naruseni soukromi, toho
internetového, postovniho, bytového
¢i jiného, je mozné se pravnimi
prosttedky branit (domahat se
zanechani  Skodlivého  jednani,
odstranéni zavadného stavu, Zzadat
nahradu Ojmy). V pfipadé potieby
rychlého zasahu se lze obracet na
policejni organy ¢i zvazit navrh na
vydani predbézného opatfeni ze
strany soudu.

Vsechny tyto instrumenty sméiuji
K tomu, Ze je nase soukromi né&jak
chranéno. Mnohdy se  vSak
setkdvame s tim, ze my sami si své
soukromi odhalime.

Velmi
nechténému

blizko k takovému
odhaleni mame
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Vv situaci, kdy nam zavola pracovnik
call centra a pevnym sebejistym
hlasem na nas ,vychrli“ otazku
mluvim s majitelem nemovitosti na
adrese
fakturu za elektrinu?*

Je vhodné si uvédomit, Ze ndm takto
muze zavolat kdokoliv a absolutné
nemame jistotu, Ze dana osoba
opravdu zastupuje tu ¢i  onu
spole¢nost (naptiklad dodavatele
tepla, elektfiny ¢i banku).

Zarovenn vSak jiz odpovédi ve
smyslu ,jsem majitel, ale nic Vam
nepovim' fakticky sdélujeme
informace, které nemame povinnost

komukoliv sd€lovat. A Sikovny
operator od nas vhovoru mize
»vytahnout* mnohem vice
informaci.

Proto doporucuji, vzdy si ovéfujme

totoznost a nejlépe si nechejme
zaslat dotaz  pisemné¢  postou.
Dovolim si tvrdit, Ze seridzni

spole¢nosti nechtéji po emailu ¢i
telefonu zadné udaje 0
nemovitostech, uétech, heslech,
odbérem energii a podobné.

Kdyz obdrzime pisemnou zadost, 1ze
si vSe overit na pobocce. A opét
vetim, ze zadna seridozni spolecnost
nebude  jakkoliv  sankcionovat
Cloveka, ktery nesdéli udaje po
telefonu a bude zadat osobni jednani
¢i jiné ovéteni.

Nemusime se bat ani soudi nebo
vyhruzek od operatora call centra.
Soudni proces piiznava pravidlo, ze
kazdy by mél mit pravo vyjadrit se,
byt seznamen se svou kauzou, mit
moznost na piistup k soudu. Pokud
tedy pfebirame postu nebo mame
ziizenou datovou schranku, nemélo
by se stat, Ze se o n&jakém
pozadavku nebo dluhu nedozvime.
Ani  ztohoto duvodu se tedy
nemusime bat, Ze nam takto

vzniknou a narostou dluhy ¢i piijde
jina sankce. Clovék, ktery ma
fungujici adresu, by se mél fadné
zav€as o vSem dozvédét a nelze
pripustit, Ze by pfiSel bez varovani
pouze po hovoru zcall centra
exekutor.

Vratime-li se ke zpusobu odhaleni
naseho soukromi, tak dal§im Castym
zptsobem je email. I pfes Upravu
GDPR a ,,zakon o spamu“ se stale
setkdvame s podvodnymi emaily,
které zadaji zaslani uzivatelského
jména a hesla. I zde plati, Ze je na
kazdém, aby své  soukromi
pfimétené stfezil sam. Nesd€lujme
tedy uzivatelskd jména a hesla
emailem.

Dovolim si citovat email zaslany ze
serveru spoluzaci.cz provozovaného
spoleCnosti  Seznam.cz: Prosime,
bud'te obezretni a davejte pozor na
podvodné  e-maily, které slibuji
zarchivovani dokumentii a fotografii
ze sluzby Spoluzaci.cz. Takovou
moznost nenabizime a s témito e-
maily nemame Zadnou spojitost.
Spolecnost Seznam.cz nikdy
nevyzaduje zaslani vasich hesel,
proto na takové e-maily nereagujte a
nezasilejte  osobni  informace.“
Obdobné¢ k ochran¢ svého soukromi
nabadaji banky a jiné instituce.

Ochrana soukromi ve formé dopisu,
SMS ¢i emailu je krytd také trestnim
pravem (zejm. ust. § 182 TZ jako
poruseni tajemstvi dopravovanych
zprav a § 183 TZ jako poruseni
tajemstvi listin a jinych dokumenti
uchovavanych v soukromi).
Primérné je vSak na misté vlastni
obezfetnost.
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